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FAKE CELEBRITY FRIENDS IN
SOCIAL MEDIA SCAMS

We have been made aware this weekend
of a new scam going around. It happens
when a fake profile of a celebrity just
begins to accept a lot of friends.

You see by looking at the activity on your
wall and see one of your friends chatting
with a celebrity and you find out they are
“friends” in Facebook. The profile is fake.

This can take a while for the real person
to find out in the meantime, you may get
scammed in more than one way. Our
contact stated that this impostor began
to ask for funds for a charity program.

The requests were very weird in nature
such as prepaid visas and other cards like
that. A report was made to Facebook but
many people got scammed. Look for
profiles “Verified” in Twitter and see
consistency between your favorite
celebrities’ profiles. If they post
something in one, usually it goes to the
other one.

Asking for money in strange ways is
probably a scam. Report to the social
media company immediately so they can
research.

UPCOMING NEIGHBORHOOD WATCH
MEETINGS (ALL HAPPEN ON
THURSDAY):

ENGLISH: December 15, 2016;

January 19, 2016; February 16, 2016.
SPANISH: January 26, 2016; February 23,
2016.

7pm @ the Bensenville Police station 345 E
Green St Bensenville, IL 60106

Starting January 2017, meetings in English
meet the 3" Thursday and in Spanish meet
the last Thursday of the month.

OPEN TO THE PUBLIC

BUYING A PUPPY ONLINE ALERT

A resident of Bensenville was looking for a puppy
online and decided to make a purchase. This
resident sent $500.00 as instructed by the vendor
and the website. This victim then was asked by email
to send another $850 and realized it could be a
scam. A report was filed with the police department.
Puppy sales scams in the web are abundant. It is
hard to tell because of their fancy advertisements or
the ads in Craigslist that make you believe what they
say. Then you are out of your hard-earned cash.
When you actually get a puppy in these rare
occasions, you may have a sick puppy and again lose
thousands in veterinary bills. Here is a website that
can help you select a good place: www.aspca.org or
www.dogbreedinfo.com/scammingbuyers.htm

SCAMMED BY A LOCKSMITH

Recently a resident of Bensenville locked himself out
of his car. He was not aware that he could call the
Bensenville Police and get the car open (no
guarantees and a rider must be signed) free of
charge. He called an add on the web and ended up
with a bill of $406.00 to get his car open. He also did
not check if his insurance company already provides
roadside assistance, which includes opening a
locked car. The lesson learned is when in doubt call
your local police first. Then check your insurance
company second. The last option is to get a
locksmith. The best option always to shop local.
They are more familiar with the area and likely to be
more reasonable. Get pricing before they come out
and do the work and write up an invoice for
hundreds. In lllinois they must be licensed. The
police will not do a report after you get scammed. It
is a civil matter.

SPYWARE/ ADWARE/ MALWARE SCAM
Scammers continue to infect your computers with all
kinds of spyware and malware that force you to call
them to pay a fee to open your computer. In many
ways that practice is increasing and victims are force
to pay ransom to get their computers open when
they locked them up. Scammers are also calling and
offering services as well as pretending to be your
internet service provider. The best thing you can do
is avoid clicking things you don’t recognize and avoid
getting scammed.

IS YOUR PHONE UPDATED WITH THE
LATEST SOFTWARE?

Criminals have been able to exploit the
vulnerabilities of people who are not aware their
cell phones need updating of software that
usually fixes a vulnerability that makes all your
information available to criminals. Recently, a
friend was visiting from out of town and stated he
had plugged his USB to save some files from his
IPhone and noticed that it had begun to act weird.

The phone had not had an update in months and
it had a virus. The virus copied all the files and was
stealing all the information as well as everything
my friend was typing. A spyware very
sophisticated. If you have an IPhone and you have
zero idea if you need updates, visit your nearest
Apple store. Other phones check your providers.

CREDIT REPAIR SCAM

In recent case the person was trying to repair his
credit and ended up getting scammed. The person
wanted to get his credit cleaned up. Reached out
to a credit repair company and they took all his
personal information. About a month later, he got
a bill from a car loan company saying he was
behind his car payment. He had been scammed
and even with bad credit, the criminals had
obtained a car loan. Be careful to deal with
reputable companies. Visit the www.BBB.org and
look for variances

in names of scammers with the real companies.
In this case, the loss was $42,500.00 This person
now is in the middle of his worst nightmare. Visit
the www.bbb.org in their scam tracker to follow
recent scams.

BUYING OR SELLING IN THE WEB SAFE
ZONE

Entering the holiday season also increases the
opportunity for criminals to rob you, give you a
fake check, and many other horror stories. When
you decide to this including selling or buying, the
Bensenville Police Department parking lot or
lobby are considered “Safe Zones.” Do not give

CRIME REPORTS ARE AVAILABLE AT THE VILLAGE HALL. REQUEST THE LATEST COPY DURING BUSINESS HOURS

OBSERVE HEAR REPORT
CALL9-1-1



http://www.aspca.org/
http://www.aspca.org/
http://www.dogbreedinfo.com/scammingbuyers.htm
http://www.dogbreedinfo.com/scammingbuyers.htm
http://www.bbb.org/
http://www.bbb.org/

‘l CRIME PREVENTION

BENSENVILL

EPARTMENT

Crime Prevention

345 E Green St

Bensenville, IL 60106

630-350-3455 www.bensenville.il.us

VILLAGE BOARD

Trustees

Rosa Carmona
Frank DeSimone
Agnieszka Jaworska
David Majeski
Martin 0'Connell
Henry Wesseler

Village Clerk
IIsa Rivera-Trujillo

Village Manager
Evan K. Summers

Frank Kosman
Chief of Police

NEWSLETTER

Observe Hear Report

Dial 9-1-1

DECEMBER/DICIEMBRE 2016

Joel Vargas

Coordinador de la Policia

NEIGHBORHOOD WATCH PROGRAM

FROGRAMA BE VIGILANCIA DE YECINDARID

WE REPORT ALL SUSPICIOUS PERSONS
AND ALTIVITIES T0 OUR
LAW ENFORCEMENT ACENCY

A\ /4

IMPOSTORES PRETENDEN SER
CELEBRIDADES EN MEDIOS SOCIALES Y LO
HACEN SU AMIGO

Hemos sido informados este fin de semana
de una nueva estafa circulando. Sucede
cuando un perfil falso de una celebridad
acaba de comenzar a aceptar a muchos
amigos.

Usted ve mirando la actividad en su muro y
ve que uno de sus amigos esta charlando
con una celebridad y usted descubre que
son "amigos" en Facebook. El perfil es falso.

Esto puede tomar un tiempo para la
persona real para averiguar que alguien
estd estafando gente. Nuestro contacto
declaré que este impostor comenzé a pedir
fondos para un programa de caridad.

Las solicitudes de estos impostores eran
muy extrafias en naturaleza, como visas
pre-pagadas y otras formas de pago. Para
cuando Facebook paro la etafa mucha gente
ya habian perido un dineral. Busque
perfiles "Verified" en Twitter y vea la
coherencia entre los perfiles de sus
celebridades favoritas. Si publican algo en
uno, por lo general va a la otra.

Pedir dinero en formas extrafias es
probablemente una estafa. Informe a la
empresa de medios de comunicacién social
de inmediato para que puedan investigar.

SIGUIENTES JUNTAS CON LA POLICIA
INGLES: 15 de diciembre de 2016;
19 de enero de 2016; 16 de febrero de 2016.

ESPANOL: 26 de enero de 2016; 23 de febrero
de 2016.

7pm @ la estacion de policia de Bensenville
345 E Green St Bensenville, IL 60106

A partir de enero de 2017, las reuniones en
inglés se retinen el tercer jueves y en espafiol

se reunen el dltimo jueves del mes.

ABIERTO AL PUBLICO

COMPRANDO UNA MASCOTA EN EL INTERNET
PODRIA SER ESTAFA

Un residente de Bensenville estaba buscando un
cachorro en linea y decidié hacer una compra. Este
residente envié $ 500.00 segun las instrucciones del
vendedor y del sitio web. A esta victima se le preguntd
por correo electrénico para enviar otros $850 y se dio
cuenta de que podria ser una estafa. Se presentd un
informe al departamento de policia. Las estafas de venta
de cachorros en la web son abundantes. Es dificil decir
por sus anuncios de fantasia o los anuncios en Craigslist
que te hacen creer lo que dicen. Entonces usted esta
fuera de su dinero duramente ganado.

Cuando usted consigue realmente un perrito en estas
ocasiones raras, usted puede tener un perrito enfermo
y otra vez pierde millares en cuentas veterinarias. Aqui
hay un sitio web que puede ayudarle a seleccionar un
buen lugar: WWW.aspca.org o
www.dogbreedinfo.com/scammingbuyers.htm

CERRAJERO QUE LO ESTAFA

Recientemente un residente de Bensenville se encerré
fuera de su coche. No sabia que podia llamar a la policia
de Bensenville y abrir el coche (sin garantias y un
acuerdo debe ser firmado) de forma gratuita. Llamé a un
sitio en la web y terminé con una factura de $ 406.00
para conseguir su coche abierto. También no comprobé
si su compafiia de seguros ya proporciona asistencia en
carretera, lo que incluye la apertura de un coche
cerrado. La leccidn aprendida es cuando en duda llame
primero a su policia local. Luego compruebe su segunda
compaiiia de seguros. La Ultima opcidn es conseguir un
cerrajero. La mejor opcién siempre para comprar local.
Estan mas familiarizados con el drea y probablemente
sean mas razonables. Obtener precios antes de salir y
hacer el trabajo y escribir una factura de cientos. En
lllinois deben tener licencia. La policia no hard un
reporte después de que te timen. Es un asunto civil.

ESTAFAS EN SPYWARE/ ADWARE/ MALWARE
SCAM

Los estafadores contindan infectando sus
computadoras con todo tipo de spyware y malware
que le obligan a llamar a pagar una tarifa para abrir
su computadora. En muchos sentidos esa practica
esta aumentando y las victimas son la fuerza para
pagar el rescate para conseguir sus computadoras
abiertas cuando las encerraron para arriba. Los
estafadores también estan llamando y ofreciendo
servicios, asi como pretender ser su proveedor de
servicios de Internet. Lo mejor que puedes hacer es
evitar hacer clic en cosas que no reconoces y evitar
ser estafado.

¢ESTA ACTUALIZADO SU TELEFONO CON EL
ULTIMO SOFTWARE?

Los criminales han sido capaces de explotar las
vulnerabilidades de las personas que no son
conscientes de sus teléfonos celulares necesitan
actualizar el software que por lo general corrige una
vulnerabilidad que pone toda su informacién a
disposicion de los criminales. Recientemente, un
amigo estaba visitando desde fuera de la ciudad y
comento que habia conectado su USB para guardar
algunos archivos de su IPhone y noté que habia
comenzado a actuar extrafio.

El teléfono no habia tenido una actualizacién en
meses y tenia un virus. El virus copié todos los
archivos y robaba toda la informacién, asi como todo
lo que mi amigo estaba escribiendo. Un spyware muy
sofisticado. Si tiene un IPhone y no tiene idea si
necesita actualizaciones, visite la tienda Apple mas
cercana. Otros teléfonos visiten a sus proveedores.

ESTAFADORES QUE REPARAN CREDITO

En el caso reciente, la persona estaba tratando de
reparar su crédito y terminé siendo estafado. La
persona simplemente queria limpiar su crédito.
Contacto una empresa de reparacién de crédito y se
le tomd toda su informacién personal. Alrededor de
un mes mas tarde, recibid una factura de una
compafiia de préstamos de automdviles diciendo que
estaba detras de su pago de automdvil. Habia sido
estafado e incluso con mal crédito, los criminales
habian obtenido un préstamo de coche. Tenga
cuidado de tratar con empresas de renombre. Visite
el www.BBB.org y busque variaciones en los nombres
de los estafadores con las compaiiias reales. En este
caso, la pérdida fue de $ 42,500.00 Esta persona
ahora esta en medio de su peor pesadilla. Visite el
www.bbb.org en su buscador de estafa para seguir
las estafas recientes.

AREAS SEGURAS PARA COMPRAR O VENDER

Entrar en la temporada navidefia también
aumenta la oportunidad de que los criminales le
roben, le den un cheque falso, y muchas otras
historias de terror. Cuando usted decide a esto
incluyendo la venta o la compra, el
estacionamiento o el pasillo del departamento de
policia de Bensenville se considera "zonas
seguras." No dé a gente su direccidn en linea.

REPORTES DE ACTIVIDAD CRIMINAL ESTAN DISPONIBLES EN EL EDIFICIO MUNICIPAL. PREGUNTE POR LA COPIA MAS

RECIENTE.
OBSERVE HEAR REPORT
CALL9-1-1
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